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1 Vorwort

2021 ist fir noyb das vierte Jahr des Kampfes fiir das Recht auf Privatsphdare. Wahrend wir im
letzten Jahr mit einer rekordverdachtigen Anzahl von Beschwerden einen Zahn zugelegt haben,
haben wir nicht das gleiche Tempo und die gleiche Intensitdt bei der Durchsetzung durch die
zustandigen Behorden erlebt: Bislang hat noyb 51 Einzelfdlle bei den Datenschutzbehorden in
Europa eingereicht. Nur sechs dieser Beschwerden wurden entschieden, drei weitere wurden
teilweise entschieden. In allen Fallen handelte es sich um rein nationale Falle, bei denen keine
Notwendigkeit flr eine europdische Zusammenarbeit bestand. Bis heute wurde kein einziger
gesamteuropadischer Fall im Rahmen des Mechanismus der zentralen Anlaufstelle entschieden.
Dies zeigt, dass die Rolle von noyb als Organisation zur Durchsetzung der
Datenschutzgrundverordnung noch wichtiger geworden ist und wir kreative Ansatze entwickeln
miuissen, um den Mangel an Durchsetzung zu liberwinden:

Als ersten Schritt hin zu einer effizienteren Durchsetzung reichte noyb Giber 400 halbautomatische
GDPR-Beschwerden zu irrefiihrenden Cookie-Bannern ein. Das langfristige Projekt zu
"irrefiihrenden Designs" und "dunklen Mustern" zielte darauf ab, bis zu 10.000 Websites in
Europa zu scannen, zu warnen und die DSGVO durchzusetzen. In einer ersten Welle hat noyb etwa
2.000 Websites gescannt und 422 Beschwerden bei zehn Datenschutzbehdorden eingereicht. Wir
haben sehr positive Erfahrungen gemacht, als wir mit den Unternehmen direkt lber unsere
kostenlose "WeComply"-Plattform in Kontakt traten, die es den Unternehmen ermdglichte, die
Vorschriften sofort einzuhalten und somit eine Beschwerde bei der zustandigen Behorde zu
vermeiden. Hunderte von groRen Websites haben im Zuge dieses Projekts auf ein vernlinftigeres
Cookie-Banner umgestellt. Es kam sogar zu einem "Spill-Over"-Effekt, da andere Unternehmen
erklarten, dass sie der Richtlinie nachkommen wiirden, noch bevor noyb sie kontaktieren konnte.
Wir werden unsere Erfahrungen mit diesem ersten Massenbeschwerdesystem ausbauen und es
auf andere Situationen weit verbreiteter Nichteinhaltung anwenden.

Gegen Ende des Jahres begannen wir, Entscheidungen zu sehen, die sich aus unseren 101
Beschwerden Uber Datenlibermittlungen zwischen der EU und den USA auf der Grundlage des
Urteils des Gerichtshofs in "Schrems II" ergaben. In einer bahnbrechenden Entscheidung haben
die Osterreichische und die franzosische Datenschutzbehorde in einem Musterfall entschieden,
dass die kontinuierliche Nutzung von Google Analytics gegen die Datenschutz-Grundverordnung
verstoRt. Ahnliche Entscheidungen sind auch in anderen EU-Mitgliedstaaten zu erwarten, da die
Aufsichtsbehorden in diesen Fallen in einer EDPB-Taskforce" zusammengearbeitet haben.
Dennoch ist das Vorgehen der Datenschutzbehdrden weiterhin langsam und uneinheitlich. Selbst
nach einem zweiten klaren Urteil des Europdischen Gerichtshofs setzen die meisten Behorden
das Gesetz nicht durch oder geben sogar offen zu, dass sie nicht tatig werden.


https://noyb.eu/en/101-complaints-eu-us-transfers-filed
https://noyb.eu/en/101-complaints-eu-us-transfers-filed
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Dariber hinaus haben wir an vielen anderen Projekten gearbeitet, wie z. B. der Veroffentlichung
eines  Vorschlags far ein neues automatisches Browsersignal, das als
Zustimmungsmanagementsystem fir Nutzer dient, um ihre Zustimmung zu erteilen oder zu
verweigern und ihre Privatsphare, die Rechte von Arbeitnehmern, kollektive Rechtsmittel oder
Kreditrating-Agenturen zu schiitzen.

Der Mangel an professionellen und wirksamen Verfahren und an Zusammenarbeit zwischen den
Datenschutzbehorden bedeutet jedoch, dass noyb den groBten Teil seiner Zeit mit
Verfahrensproblemen verbringt, die oft so trivial sind wie die Sicherstellung, dass keine
Dokumente zwischen den Behoérden verloren gehen, bis hin zur Einreichung zahlreicher
Gerichtsverfahren gegen Behorden. Es ist bedauerlich, dass dadurch Ressourcen von wichtigeren
materiellen Datenschutzfragen abgezogen werden.

Angesichts dieser Hindernisse sind wir froh, dass die breite Unterstiitzung im Jahr 2021 uns auch
die Moglichkeit gab, unser Team zu erweitern: Wir konnten um zwei neue Teammitglieder
wachsen, und bis Ende 2021 war unser multidisziplindres Team von 18 Personen aus 12 Lédndern
damit beschaftigt, Datenschutzfdlle vorzubringen, Software fir unsere Legal-Tech-Initiativen zu
entwickeln, mit Medien und Mitgliedern zu kommunizieren und dafiir zu sorgen, dass das Bliro
funktioniert. Dieses Team hat in diesem Jahr mehr als 470 Beschwerden eingereicht und ist mit
mehreren Fallen vor Gericht befasst. Aufgrund unserer Beschwerden wurden betrachtliche
Geldstrafen verhangt, insbesondere eine Geldstrafe in Hohe von 6,3 Millionen Euro fir die
schwule Dating-App Grindr. Uber unsere Arbeit wurde in mehr als 575 Zeitungsartikeln
berichtet, wir gaben zahlreiche Interviews flr Zeitungen, Fernseh- und Radiosender und
nahmen an Seminaren und Veranstaltungen in ganz Europa teil. noyb entwickelt sich zu der
Marke fiir die Durchsetzung des Datenschutzes in Europa.

Die zunehmende Effizienz und die ersten unbestreitbaren Ergebnisse unserer Arbeit bedeuteten
auch, dass wir zum ersten Mal mit Anfeindungen und Angriffen konfrontiert wurden. Dies ist
eine neue Erfahrung fir unser Team, aber es scheint eine notwendige Phase auf unserem Weg
zu einem Hauptakteur im europdischen Datenschutzsystem zu sein.

2021 war nicht nur das vierte Jahr unserer Organisation, sondern auch das zweite Jahr einer
globalen Pandemie. In Zeiten wie diesen braucht jeder einen langen Atem, um diese Zeiten zu
Uberstehen, so auch wir - vor allem, wenn wir in einem europadischen Umfeld und als
europaisches Team arbeiten, wo ein standiger internationaler Austausch die Norm war. Umso
dankbarer bin ich all unseren Unterstiitzern, Mitgliedern, Sponsoren, Geldgebern und auch dem
Team von noyb, die es dieser Organisation ermoglicht haben, ein weiteres schwieriges Jahr zu
Uberstehen und finanziell stabil zu sein.
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Fiir das Jahr 2022 erhoffen wir uns eine Reihe von Entscheidungen, vor allem in Bezug auf
unsere 101-Modell-Beschwerden sowie auf unsere Cookie-Beschwerden. Wir werden weiterhin
Legal-Tech-Initiativen aufbauen, um eine Durchsetzung in gréBerem Umfang zu erreichen,
untatige Datenschutzbehorden herauszufordern und unweigerlich weiterhin Beschwerden
einzureichen. Neben Klagen gegen Aufsichtsbehorden, die Beschwerden nicht innerhalb einer
angemessenen Frist bearbeiten, wird noyb auch direkt gegen Unternehmen vorgehen, unter
anderem durch Sammelklagen.

Wahrend die Richtlinie Gber den kollektiven Rechtsschutz bis Ende 2022 in allen Mitgliedstaaten
umgesetzt wird, entwickelt noyb bereits das notwendige Know-how: noyb ist offiziell
qualifiziert, um in Belgien Vertretungsklagen zu starten. Gemeinsam mit PrivacyFirst haben wir
auch in den Niederlanden "CUIC" gegriindet. CUIC ist qualifiziert, kollektive
Rechtsschutzverfahren nach niederlandischem Recht einzuleiten. Die Erfahrungen aus solchen
bestehenden nationalen Formen des kollektiven Rechtsschutzes werden noyb einen Vorsprung
verschaffen, wenn der kollektive Rechtsschutz auf europaischer Ebene eingefihrt wird. Dazu
gehort auch die Entwicklung unserer internen Grundsatze fir den kollektiven Rechtsschutz, in
deren Mittelpunkt ein rein gemeinnitziger und im 6ffentlichen Interesse liegender Ansatz fur
den kollektiven Rechtsschutz stehen wird - wie auch vom EU-Gesetzgeber vorgesehen.

Wir sind gespannt, wohin sich das alles entwickeln wird. Ich méchte dem noyb-Team und
unseren Unterstitzern dafiir danken, dass sie uns in nur vier Jahren so weit gebracht haben!

Max Schrems
Ehrenamtlicher Vorsitzender
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2 Uber noyb
2.1 Unser Konzept

noyb verfolgt die Idee einer gezielten und strategischen Prozessfihrung, um das Recht auf
Privatsphare zu starken: noyb verfolgt eine strategische und effektive Durchsetzung, indem es
Datenschutzverletzungen grindlich analysiert und priorisiert, die rechtlichen Schwachstellen
dieser Falle identifiziert und sie mit der bestmdglichen Strategie und der effektivsten Methode
prozessiert, um eine maximale Wirkung zu erzielen. noyb reicht entweder Beschwerden gegen
Unternehmen bei der zustandigen Datenschutzbehdrde (DPA) ein oder bringt Félle vor Gericht.
Wir nutzen auch PR- und Medieninitiativen, um das Recht auf Privatsphére zu unterstitzen, ohne
vor Gericht gehen zu missen. Nicht zuletzt ist noyb darauf ausgelegt, sich mit anderen
Organisationen, Ressourcen und Strukturen zusammenzuschlieen, um die Auswirkungen der
DSGVO zu maximieren und gleichzeitig Parallelstrukturen zu vermeiden.
Weitere Informationen finden Sie in unserem Konzept.

2.2 Wer wir sind

2.2.1 Organigramm & Governance

Die Generalversammlung von noyb besteht aus angesehenen Einzelmitgliedern, die sich stark flr
den Datenschutz, die DSGVO und die Durchsetzung der Grundrechte engagieren, sowie aus
Vertretern unserer institutionellen Mitglieder, wie der Stadt Wien, der Arbeiterkammer
Osterreich und anderen. Die Generalversammlung tritt alle zwei Jahre zusammen und ernennt
den Vorstand.

Der Vorstand legt die langfristigen Ziele fest, Gberprift die Arbeit der Organisation und tritt
einmal im Quartal zusammen. Gemall der Satzung von noyb sind alle Vorstandsmitglieder
ausschlieBlich ehrenamtlich tatig.

Der Vorstand kann einen oder mehrere Geschéftsfiihrer ernennen, die das Tagesgeschaft in der
Geschaftsstelle fliihren und noyb in allen Belangen vertreten kdnnen. Neben Max Schrems, der
seit der Griindung von noyb als Pro-Bono-Geschaftsfihrer fungiert, wurde Romain Robert zum
Programmdirektor ernannt und leitet das Legal Team. Monika Riegler ist fiir alle administrativen
Angelegenheiten von noyb zustandig.


https://noyb.eu/en/our-detailed-concept
https://noyb.eu/sites/default/files/2020-03/NOYB_Statute_DE_EN_0.pdf
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Executive Board

(elected by general assembly)

Max Schrems Petraleupold Christof Tschohl

Management
(appointed by board)
Program Director Managing Director Operations Director
Romain Robert Max Schrems Monika Riegler

Data Protection Lawyers Finance / HR Software Developers
Legal Interns PR

2.2.1.1 Vorstand

Max Schrems - Ehrenvorsitzender und Geschéaftsflihrer
Max Schrems ist ein Osterreichischer Rechtsanwalt, Aktivist und Autor und hat seit
2011 eine Reihe erfolgreicher Verfahren zum Datenschutz und zum Schutz der

Privatsphare gefiihrt. Uber seine Fille (z. B. zum -SafeHarbor-Abkommen zwischen
der EU und den USA-) wurde viel berichtet, da die Durchsetzung der EU-Datenschutzgesetze
selten und auBergewohnlich war. Er besitzt einen Abschluss in Rechtswissenschaften der
Universitat Wien.

"Wir haben solide Datenschutzgesetze in Europa, aber wir miissen sie gemeinsam durchsetzen,
um den Datenschutz in die Wohnzimmer der Nutzer zu bringen. noyb wird daran arbeiten, dass
der Datenschutz fiir alle Wirklichkeit wird. Ich freue mich, noyb meine persénlichen Erfahrungen
und mein Netzwerk zur Verfiigung stellen zu kénnen."

Petra Leupold - Ehrenamtliches Vorstandsmitglied

Petra Leupold ist Geschaftsflihrerin der VKI-Akademie, der Forschungsakademie
des osterreichischen Konsumentenschutzverbandes. Sie bringt unschatzbare
Erfahrung im allgemeinen Verbraucherschutz mit und hilft, die Kluft zwischen der

Technologie- und der Verbraucherwelt zu (iberbriicken.

"Datenschutz und das Recht auf Privatsphdre sind zentrale Verbraucherrechte. Ich mdchte
mithelfen, diese Organisation zu einem starken Anwalt fiir den Verbraucherschutz zu machen und
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sie - als Vertreter des Osterreichischen Konsumentenschutzes (VKI) - mit unserer langjdhrigen
Expertise in der Durchsetzung des Verbraucherrechts unterstiitzen."

Christof Tschohl - Ehrenamtliches Vorstandsmitglied
Christof Tschohl hat erfolgreich die Osterreichische Gesetzgebung zur
Vorratsdatenspeicherung zu Fall gebracht und war Vorsitzender von

epicenter.works, das sich fiir die Verteidigung unserer Rechte und Freiheit im
Internet einsetzt. AuRerdem ist er wissenschaftlicher Leiter des Forschungsinstituts - Digital
Human Rights Center. Er hat an der Universitdt Wien zum Doktor der Rechtswissenschaften
promoviert.

"Als Vorsitzender von 'epicenter.works' beschdftige ich mich seit Jahren mit staatlicher
Uberwachung. Wir haben erfolgreich gegen die EU-Richtlinie zur Vorratsdatenspeicherung
geklagt. Als Vorstandsmitglied von noyb freue ich mich darauf, die Durchsetzungsliicke in der
Privatwirtschaft zu schliefSen."

2.2.1.2 Team

In den vergangenen Jahren haben wir ein europaweites Team von Anwalten und Experten
aufgebaut. Neben der Beantwortung erster Anfragen und der Unterstiitzung unserer Mitglieder
besteht die Hauptaufgabe darin, an unseren Durchsetzungsprojekten und Legal-Tech-Initiativen
zu arbeiten und die notwendigen Recherchen fiir strategische Rechtsstreitigkeiten
durchzufiihren. Unser Team ist der Schliisselfaktor, um sicherzustellen, dass der Datenschutz fiir
alle Wirklichkeit wird.

Romain Robert - Programmdirektor

"Datenschutz auf dem Papier sieht toll aus. Aber wenn man versucht, seine Rechte durchzusetzen,
ist es nicht immer so einfach. noyb ist ein grofsartiger Ort fiir Anwdlte, die den Datenschutz in die
Tat umsetzen wollen."

Monika Riegler — Operative Geschaftsfihrerin

"Wir sind hier, um eine starke Organisation aufzubauen, die dazu beitragen kann, die
Datenschutzlandschaft in Europa zum Besseren zu verdndern - um sicherzustellen, dass der
Datenschutz Wirklichkeit wird.
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Juristisches Team

Ala Krinickyte

"Der Einzelne sollte seine digitalen Rechte kennen und sie erfolgreich durchsetzen kénnen. Ich
mdchte noyb dabei helfen, eine neue Kultur der Privatsphdre und des Datenschutzes in der
digitalen Welt zu verankern.

Stefano Rosetti
"Meine Hauptinteressen sind digitale Rechte und Rechtsstreitigkeiten. noyb bietet mir eine
fantastische Gelegenheit, beides aus einem einzigartigen Blickwinkel heraus zu praktizieren.

Marco Blocher

“In einer sich sténdig verdndernden digitalen Welt ist das Recht auf Privatsphdire das Riickgrat
der Freiheit des Einzelnen. Ich freue mich, Teil der Reise von noyb zu sein, um dieser Freiheit zur
Entfaltung zu verhelfen.

Alan Dahi
"Eine widerstandsféihige Gesellschaft braucht starke digitale Rechte. Wir helfen, diese zu
gewdhrleisten."

Seit Oktober 2018 bietet noyb ein Traineeprogramm fir Hochschulabsolventen mit starkem
Interesse am Datenschutzrecht an. Unsere Praktikantinnen und Praktikanten sammeln
Erfahrungen in der juristischen Recherche, der Sachverhaltsermittlung und dem Verfassen von
Beschwerden. AuRBerdem arbeiten sie an der 6ffentlich zuganglichen noyb-Datenbank GDPRhub
und dem wochentlichen noyb-Newsletter GDPRtoday mit. Im Jahr 2021 waren elf Praktikanten
aus neun verschiedenen Landern fiir eine Dauer von drei bis sechs Monaten bei noyb tdtig.
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Office und IT

Kirsi Swoboda - Birokraft
Ich freue mich, ein Teil von noyb zu sein und das Team hinter den Kulissen zu unterstiitzen.

Tenger Od - Biroassistent
Es sollte Sie wirklich nichts angehen

Phoebe Tobien - PR-Managerin

"Digitale Rechte und Datenschutz bedeutet, fiir die Menschen zu kdmpfen und nicht fiir die
Konzerne, die unrechtmdfSig von unseren Daten profitieren. noyb gibt die Kontrolle (iber unsere
eigene Identitdt zuriick in unsere Hénde."

Philipp Sodia — Content Creator

Horst Kapfenberger - Software-Entwickler
"Gutes Karma fiir die, die so weit lesen"

Mux - Software-Entwickler
"Das Internet besteht aus Katzen"

Gerben van den Broeke - Software-Entwickler
Es ist etwas traurig, dass es einen Bedarf fiir noyb gibt; aber da dies der Fall zu sein scheint, bin
ich froh, einen Beitrag dazu zu leisten. "

2.3 Wie wir arbeiten

Viele Unternehmen ignorieren die strengen europdischen Datenschutzgesetze. Sie machen sich
die Tatsache zunutze, dass es fiir einzelne Nutzerinnen und Nutzer oft zu kompliziert und teuer
ist, ihre Rechte durchzusetzen, und dass gegen sie eingeleitete Verfahren sehr lange dauern, bis
sie abgeschlossen sind. Im Mai 2018 trat die neue Datenschutz-Grundverordnung (DSGVO) in
Kraft und ldutete eine neue Ara des EU-Datenschutzes mit neuen Durchsetzungsmechanismen
ein. Artikel 80 der DSGVO erlaubt es NGOs wie noyb, digitale Rechte kollektiv durchzusetzen.

noyb verfolgt eine strategische und effektive Durchsetzung, indem es VerstoRRe gegen den
Datenschutz griindlich analysiert und priorisiert, die rechtlichen Schwachstellen dieser Fille
identifiziert und sie mit der bestmoglichen Strategie und der effektivsten Methode prozessiert,
um eine maximale Wirkung zu erzielen. noyb reicht entweder Beschwerden gegen Unternehmen
bei der zustandigen Datenschutzbehorde (DPA) ein oder bringt Falle vor Gericht.
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2.3.1 Beschwerden

Beschwerden sind ein kosteneffizientes Mittel zur Durchsetzung der Datenschutz-
Grundverordnung. Sie werden bei einer nationalen Datenschutzbehorde eingereicht. Eine
erfolglose Beschwerde kann vor Gericht angefochten werden. Wir entscheiden anhand der
folgenden Faktoren, ob wir eine Beschwerde einreichen:

e Hohe und direkte Auswirkungen: Ein Fall oder Projekt sollte direkte Auswirkungen auf viele
Menschen haben (eine ganze Branche oder eine gangige Praxis in verschiedenen Sektoren und in
ganz Europa).

o Hohe Erfolgschancen: Verloren gegangene Falle wirken sich nachteilig auf unser Gesamtziel aus,
den Schutz der Privatsphare zu férdern. Es kann "heikle" Falle geben oder Fille, die einfach nur
geklart werden missen und die das Risiko wert sind.

e Hohes Input/Output-Verhaltnis: Wir engagieren uns nur in Fallen oder Projekten, die ein gutes
Input/Output-Verhaltnis aufweisen, um den Einsatz unserer Mittel zu maximieren.

e Strategisch: Strategische Rechtsstreitigkeiten beruhen auf der Beriicksichtigung aller Elemente,
die sich auf den Fall oder das Projekt auswirken kénnen, und auf fundierten Entscheidungen (iber
diese Elemente. Wenn z. B. eine Datenschutzbehorde erklart, dass sie sich auf ein bestimmtes
Thema konzentrieren wird, kann es sinnvoll sein, bei dieser Behotrde eine Beschwerde
einzureichen. Fir jeden Fall sollten der ideale Zeitpunkt, die Zustdndigkeit, die Kosten, die
Faktenlage, die Beschwerdefiihrer und die fiir die Verarbeitung Verantwortlichen festgelegt
werden.

e Eng gefasst und gut definiert: Viele fir die Verarbeitung Verantwortliche verstoRen gegen nahezu
jeden Artikel der Datenschutz-Grundverordnung. Wir wahlen nur den relevanten Teil aus.

2.3.2 Gerichtsfille

Es gibt zwei Arten von Rechtsstreitigkeiten. Die erste sind Klagen direkt gegen ein Unternehmen.
Solche Klagen kosten in der Regel mehr als Beschwerden, sind aber oft ein noch wirkungsvolleres
Instrument. Ein Vorteil ist, dass Klagen nicht Gegenstand eines grenziiberschreitenden Verfahrens
sind, wie es bei einer Beschwerde gegen ein Unternehmen in einem anderen Mitgliedstaat der
Fall ware. Grenziberschreitende Verfahren kommen beispielsweise zur Anwendung, wenn der
Beschwerdefiihrer in Osterreich lebt, das betroffene Unternehmen aber in Irland ansissig ist.
Eine andere Art von Klage ist das Berufungsverfahren einer Beschwerde. Eine solche Klage richtet
sich gegen die Entscheidung der Behorde. Es ist eine Parallele dazu, wie man gegen die
Entscheidung eines unteren Gerichts bei einem héheren Gericht Berufung einlegen kann.

3 Unsere Projekte im Jahr 2021

Im Jahr 2021 lag der strategische Schwerpunkt von noyb auf Cookie-Bannern, Online-Tracking und
"dunklen Mustern", d. h. darauf, wie Nutzer durch betriigerische und unrechtmaBige Cookie-
Banner dazu verleitet werden, Online-Tracking zu akzeptieren. In der ersten Legal-Tech-Initiative
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von noyb wurde ein Tool zur Erkennung unrechtméRiger Cookie-Banner entwickelt, um die

DurchsetzungsmalRlnahmen zu verstarken. Zusatzlich zu den Massenbeschwerden, die auf der
Grundlage dieses Systems eingereicht wurden, entwickelten wir ein Browser-Plugin fiir das

Einwilligungsmanagement, das Cookie-Banner (berflissig machen konnte, und reichten

Beschwerden gegen Cookie-Paywalls groRer Medienunternehmen ein. Ein weiterer Schwerpunkt

im Jahr 2021 waren die rechtswidrigen Praktiken von Kreditauskunfteien und die automatisierte
Entscheidungsfindung, die in Artikel 22 der DSGVO geregelt ist. Darlber hinaus reichten wir auch
mehrere neue Beschwerden lber verschiedene Datenschutzverletzungen und fortgesetzte oder
laufende Rechtsstreitigkeiten ein.

Wichtige Entwicklungen werden auf der Startseite unserer Website verdffentlicht. Einen

Uberblick tiber laufende Projekte finden Sie auf unserer Projektseite.

3.1 Aktionen gegen Cookie-Banner

3.1.1 Unerlaubte Cookie-Banner

Die DSGVO schreibt vor, dass die Nutzer die Kontrolle iber die Verwendung ihrer Daten haben
miissen und daher eine klare Ja- oder Nein-Option haben miissen, ob sie den Cookie-
Einstellungen zustimmen wollen. Viele Cookie-Banner verwenden jedoch so genannte "dunkle
Muster", die die Besucher dazu verleiten, Cookies zu akzeptieren, indem sie keine einfache Opt-
out-Option bieten oder unglinstige Kontraste fiir Schaltflaichen oder Links aufweisen. Dies
widerspricht jedoch den Anforderungen der GDPR. Aus diesem Grund hat noyb Anfang 2021 ein
Legal-Tech-Projekt gestartet, um eine Software zu entwickeln, die automatisch
Datenschutzverletzungen auf den meistbesuchten Seiten in Europa erkennt und nach dem
manuellen Besuch einer Website durch einen Nutzer automatisch einen Beschwerdeentwurf auf
der Grundlage der spezifischen Verletzung erstellt.


https://noyb.eu/en/noyb-aims-end-cookie-banner-terror-and-issues-more-500-gdpr-complaints
https://www.dataprotectioncontrol.org/
https://www.dataprotectioncontrol.org/
https://noyb.eu/en/news-sites-readers-need-buy-back-their-own-data-exorbitant-price
https://noyb.eu/en
https://noyb.eu/en/projects
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Global Scan Target List Deep Review Draft Settlement Formal
Complaint Option Complaint

Die Auswahl der Websites erfolgte auf der Grundlage (1) der Gerichtsbarkeit, (2) der Anzahl der
Besuche, (3) der verwendeten Plattform zur Verwaltung von Einwilligungen und (4) der
festgestellten VerstoRe. Die folgenden VerstoRRe wurden durch das System festgestellt:

No Reject Option on First Layer 81%
Pre-Ticked 15%
Link instead of Button to Reject 51%
Deceptive Button Contrast 73%
Deceptive Button Color 73%

Legitimate Interest 27%

Not ,Essential” 21%

Not as easy to withdraw as to consent 90% M

Bis Ende Mai 2021 wurden mehr als 500 erste Beschwerdeentwiirfe an die betroffenen
Unternehmen verschickt. Sie erhielten eine Nachfrist von 30 Tagen und eine Schritt-flir-Schritt-
Anleitung, um ihre Cookie-Banner gesetzeskonform einzustellen. Die Unternehmen konnten ihre
Einhaltung Gber das eigens fiir dieses Projekt entwickelte WeComply-Tool von noyb melden.
Wenn nach 30 Tagen immer noch Verstolle vorlagen, wurde eine formelle Beschwerde bei der
zustandigen Datenschutzbehoérde eingereicht. Von den 560 beanstandeten Websites wurden



https://noyb.eu/en/noyb-aims-end-cookie-banner-terror-and-issues-more-500-gdpr-complaints
https://wecomply.noyb.eu/en/app/login
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einige VerstofRRe von den Betreibern behoben (42 %), aber da viele Unternehmen nur einzelne
Aspekte verbesserten, wurden im August 2021 422 formelle Beschwerden bei

Datenschutzbehdrden in ganz Europa eingereicht. Weitere Runden sind fiir das kommende Jahr

geplant (bis zu 10.000 Beschwerdeentwiirfe).

Ergebnisse. Nach der ersten Beschwerderunde und der umfangreichen Medienberichterstattung,
die das Projekt begleitete, wurden Verbesserungen sichtbar - auch bei Websites, die zunachst
nicht betroffen waren. Auch viele Anbieter von Cookie-Management-Software warben verstarkt
fur eine rechtskonforme Konfiguration. Aufgrund dieser Massenbeschwerden wurde vom
Europdischen Datenschutzausschuss eine Task Force eingerichtet, um die Zusammenarbeit der
Behorden in diesem Fall zu koordinieren. Eine formelle Entscheidung Gber diese Falle wurde noch
nicht getroffen.

3.1.2 Browser Signal "Advanced Data Protection Control"

Als Ergebnis eines einjahrigen, von der Netidee-Stiftung geférderten Projekts ("RESPECTeD")
haben noyb und das Sustainable Computing Lab an der Wirtschaftsuniversitdt Wien einen
Prototyp fiir ein neues automatisches Browsersignal zur Verwaltung der Zustimmung

veroffentlicht. Mit "Advanced Data Protection Control" (ADPC) soll gezeigt werden, dass eine
benutzerfreundliche europdische Losung flr Datenschutzeinstellungen einfach implementiert
werden kann. Das entwickelte Signal dhnelt bestehenden binaren Systemen wie "Do not Track"
oder "Global Privacy Control", ist aber an den komplexeren europaischen Rechtsrahmen
angepasst.

3.1.3 Cookie-Paywalls von Medien-Websites
Im Rahmen der strategischen Ausrichtung von noyb auf unrechtmaRige Cookie-Banner wurden
sieben Beschwerden gegen Cookie-Paywalls deutschsprachiger Medienunternehmen (z.B.

derStandard.at, FAZ, spiegel.de und andere) eingereicht. Diese Websites stellen die Leser vor die
Wahl, entweder der Weitergabe von Daten an zahlreiche Tracking-Unternehmen zuzustimmen
oder ein Abonnement fiir bis zu 80 Euro pro Jahr abzuschlielRen. noyb argumentiert, dass es keine
freie Entscheidung ist, wenn man gezwungen wird zu zahlen, um nicht verfolgt zu werden, und
dass die Zustimmung daher ungiltig ist. Ein weit verbreitetes Missverstandnis ist, dass noyb
folglich fordert, dass Online-Medien kostenlos zur Verfiigung gestellt werden sollten, wahrend
noyb in Wirklichkeit nur fordert, dass die Nutzer nicht gezwungen werden, der Weitergabe ihrer
personlichen Daten zu Werbezwecken zuzustimmen. Werbung, die kein Nutzer-Tracking oder gar
einen kostenpflichtigen Zugang erfordert, wird von noyb nicht angefochten. noyb hat in diesen
Fallen noch keine formelle Entscheidung erhalten.

3.1.4 Beschwerde gegen das EU-Parlament


https://noyb.eu/en/noyb-files-422-formal-gdpr-complaints-nerve-wrecking-cookie-banners
https://noyb.eu/en/more-cookie-banners-go-second-wave-complaints-underway
https://edpb.europa.eu/news/news/2021/edpb-establishes-cookie-banner-taskforce_en
https://noyb.eu/en/new-browser-signal-could-make-cookie-banners-obsolete
https://noyb.eu/en/news-sites-readers-need-buy-back-their-own-data-exorbitant-price
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Anfang 2021 reichte noyb im Namen von sechs Abgeordneten eine Beschwerde gegen das

Europdische Parlament ein, unter anderem wegen eines unklaren Cookie-Banners auf der

internen  Corona-Test-Website, einer  unvollstindigen  Datenschutzerklarung  und
Datenidbermittlungen in die USA, die dem Urteil des Gerichtshofs zum Privacy Shield ("Schrems
II") widersprechen. Beim Zugriff auf die Website entdeckten die Abgeordneten, dass die Website
Uber 150 Anfragen an Dritte sendete, darunter auch an die in den USA ansédssigen Unternehmen
Google und Stripe. Zwar wurden keine Gesundheitsdaten an die USA Ubermittelt, doch fallen
Stripe und Google eindeutig unter die einschligigen US-Uberwachungsgesetze, die die gezielte
Ansprache von EU-Birgern erlauben. Ende 2021 traf der Europdische Datenschutzbeauftragte
(EDSB) in diesem Fall eine Entscheidung, die zu einer Unterlassungsanordnung fiihrte. Mehr hier

3.2 Automatisierte Entscheidungsfindung

Im Jahr 2021 reichte noyb Beschwerden gegen Amazon und Airbnb wegen automatisierter
Entscheidungsfindung ein. Die automatisierte Entscheidungsfindung (ADM) ist in der DSGVO
streng geregelt, um Menschen vor unfairen Entscheidungen, z. B. durch Algorithmen, zu schiitzen.
GemalR Artikel 22 (3) der DSGVO hat die betroffene Person das Recht, ihren Standpunkt zu
dullern, die automatisierte Entscheidung anzufechten und ein sinnvolles menschliches Eingreifen
zu erhalten.

3.2.1 Beschwerde gegen Airbnb

Da jeden Tag Tausende von Gastgeber- und Gastebewertungen abgegeben werden, verlasst sich
Airbnb auf Algorithmen, um zu priifen, ob diese Bewertungen mit seinen Bewertungsrichtlinien
Ubereinstimmen. Bewertungen, die voreingenommen oder irrelevant sind, werden von diesen
Algorithmen automatisch geldscht. Airbnb I6schte automatisch die Bewertungen der
Beschwerdeflihrerin, was dazu filihrte, dass sie ihren "Superhost"-Status verlor und der
Beschwerdefiihrerin erhebliche Nachteile entstanden. Nach der Datenschutz-Grundverordnung
hat jede Person, die von ADM betroffen ist, das Recht, die Entscheidung anzufechten und eine
sinnvolle menschliche Uberpriifung ihres Falles zu erhalten, bei der alle relevanten Umstinde
beriicksichtigt werden. Airbnb kam dem nicht nach und beantwortete einen vor 1,5 Jahren
gestellten Antrag auf Zugang nicht. Daraufhin reichte noyb eine Beschwerde bei der
Landesdatenschutzbehérde Rheinland-Pfalz ein.

3.2.2 Beschwerde gegen Amazon

Amazon nutzt automatisierte Entscheidungsprozesse, um Mitarbeiter auf seiner "Mechanical
Turk"-Plattform anzunehmen oder abzulehnen. Diese Plattform verbindet verschiedene
Unternehmen und kleine unabhangige Arbeitnehmer auf der ganzen Welt, die gegen Bezahlung
Kleinstaufgaben ausfiihren. Der Beschwerdefiihrer bewarb sich als Arbeitnehmer, wurde jedoch


https://noyb.eu/en/data-transfers-us-and-insufficient-cookie-information-noyb-files-complaint-against-european
https://noyb.eu/en/data-transfers-us-and-insufficient-cookie-information-noyb-files-complaint-against-european
https://noyb.eu/en/edps-sanctions-parliament-over-eu-us-data-transfers-google-and-stripe
https://noyb.eu/en/data-transfers-us-and-insufficient-cookie-information-noyb-files-complaint-against-european
https://noyb.eu/en/complaint-filed-help-my-recruiter-algorithm
https://noyb.eu/en/gdpr-complaint-airbnb-hosts-mercy-algorithms
https://noyb.eu/en/gdpr-complaint-airbnb-hosts-mercy-algorithms
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von Amazon ohne weitere Informationen abgelehnt. Trotz zahlreicher Versuche, das
Unternehmen zu kontaktieren und Informationen zu erhalten, erhielt sie nie eine Antwort von
Amazon. noyb reichte im Dezember 2021 eine Beschwerde bei der luxemburgischen
Datenschutzbehorde ein.

Im Oktober 2021 wurde eine weitere Beschwerde gegen Amazon bei der Osterreichischen
Datenschutzbehorde eingereicht, weil einem Kunden die Zahlung (iber eine "Monatsrechnung"
durch Algorithmen verweigert wurde. Bei automatisierten Einzelentscheidungen - etwa ob eine
Zahlung auf Rechnung zugelassen wird oder nicht - muss ein Unternehmen aussagekraftige
Informationen Uber die involvierte Logik und den Umfang der zugrunde liegenden
Datenverarbeitung zur Verfiigung stellen. In den Datenschutzbestimmungen von Amazon finden
sich jedoch nur vage Angaben zu etwaigen Bonitatsprifungsmechanismen. Zudem kam Amazon
einem Auskunftsersuchen nicht in zufriedenstellendem Mal3e nach.

3.3 Kreditauskunfteien

Bei der Kreditwirdigkeitsprifung wird die Kreditwirdigkeit einer Person bewertet, um zu
entscheiden, ob ihr Geld geliehen wird oder ob sie eine bezahlte Dienstleistung (z. B. einen
Stromvertrag) in Anspruch nehmen kann. Eine schlechte Kreditwiirdigkeit erschwert demnach die
gesellschaftliche Teilhabe einer Person. Unternehmen, die Kreditwirdigkeitsprifungen
durchfiihren, kénnen eine grolRe Macht liber die Verbraucher ausiiben und haben bisher wenig
Verantwortungsbewusstsein bei der Auslibung dieser Macht gezeigt. Oft folgen sie nationalen
Traditionen und nicht der DSGVO, die seit 2018 europaweit in Kraft ist. Im Laufe des Jahres 2021
reichte noyb mehrere Beschwerden gegen illegale Geschaftspraktiken von Auskunfteien ein.

3.3.1 Rechtswidrige Speicherung personenbezogener Daten

Der KSV 1870 nutzt Auskunftsersuchen gemaf Artikel 15 DSGVO, um Daten Uber Personen, die
ihm zuvor unbekannt waren, fiir seine Bonitdtsdatenbank zu sammeln. Diese Praxis macht die
Auskunftsersuchen zu "selbsterfiillenden Prophezeiungen" und verstolit gegen den Grundsatz
der Zweckbindung in Artikel 5 Absatz 1 Buchstabe b DSGVO. Daten, die im Zusammenhang mit
einem Auskunftsersuchen tbermittelt werden, dirfen nur zur Beantwortung dieses Ersuchens
verarbeitet werden; sie diirfen nicht fir andere, nicht damit zusammenhdngende Zwecke
verwendet werden. noyb reichte bei der 6sterreichischen Datenschutzbehorde eine Beschwerde
ein.

3.3.2 lllegaler Handel mit personenbezogenen Daten

Eine weitere Beschwerde wurde gegen das deutsche Unternehmen CRIF GmbH und den

Datenhédndler Acxiom bei der Bayerischen Datenschutzbehorde eingereicht. Acxiom sammelt



https://noyb.eu/en/complaint-filed-help-my-recruiter-algorithm
https://noyb.eu/en/black-box-amazon-algorithm-discriminates-customers
https://noyb.eu/en/right-access-data-protection-boomerang
https://noyb.eu/en/illegal-credit-scores-noyb-amplify-pressure
https://noyb.eu/en/illegal-credit-scores-noyb-amplify-pressure
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Daten fiur Direktmarketingzwecke, verkauft diese Daten dann aber an CRIF Deutschland, eine
Kreditauskunftei, zum Zwecke der Bonitdatsbewertung. Die betroffenen Personen werden liber
diesen Vorgang nie informiert. Diese Praxis verstoRt gegen den Grundsatz der Zweckbindung in
Artikel 5 Absatz 1 Buchstabe b der Datenschutz-Grundverordnung; Bonitatsbewertungen sind
weitaus invasiver als bloRe Direktmarketing-Aktivititen und stehen zudem in keinerlei
Zusammenhang. Darliber hinaus ist der Verkauf solcher Daten nach Artikel 6 Absatz 1 Buchstabe
f) DSGVO rechtswidrig, da es keine berechtigten Interessen gibt, die diese Tatigkeit rechtfertigen
kénnten.

Eine dhnliche Beschwerde wurde gegen das 6sterreichische Unternehmen CRIF GmbH und den

Adressverlag AZ Direct eingereicht. Gegen die CRIF GmbH wurde bereits im Jahr 2020 eine

Beschwerde eingereicht, weil CRIF Bonitdtsscores ohne Datengrundlage vergibt, was sich
nachteilig auf das wirtschaftliche Fortkommen der Betroffenen auswirken kann. In diesem Fall
hatte die 6sterreichische Datenschutzbehorde bereits eine Entscheidung getroffen, gegen die
sowohl noyb als auch CRIF Berufung eingelegt haben.

3.4 Weitere Durchsetzungsmaf3nahmen

Zusatzlich zu unserem oben beschriebenen Schwerpunkt hat noyb auch mehrere Beschwerden
wegen anderer Verletzungen der Privatsphire eingereicht. Eine Ubersicht {iber alle Beschwerden
finden Sie hier.

3.4.1 Masseniiberwachung durch Gesichtserkennung

Eine Allianz europaischer Datenschutzorganisationen, darunter noyb, Privacy International (Pl),
Hermes Center und Homo Digitalis, reichte im Mai 2021 eine Reihe von Beschwerden gegen das

US-Gesichtserkennungsunternehmen Clearview Al, Inc. ein. Das Unternehmen behauptet, tGber
"die gréfSste bekannte Datenbank mit mehr als 3 Milliarden Gesichtsbildern" zu verfiigen. Die Bilder
stammen aus Konten in sozialen Medien und anderen Online-Quellen. Dies ist ein klarer Verstol3
gegen die Datenschutz-Grundverordnung, da es keine Rechtsgrundlage fiir die Verarbeitung
dieser Daten gibt (Artikel 6 Absatz 1, Artikel 9 Absatz 2, Artikel 5 Absatze 1 und 2 der Datenschutz-
Grundverordnung). Dariber hinaus verstof3t Clearview gegen Artikel 27 Absatz 1 DSGVO, da das
Unternehmen es versdaumt hat, einen Vertreter in der Europdischen Union zu benennen. Die
Beschwerden wurden bei den Datenschutzbehdrden in Frankreich, Osterreich, Italien,
Griechenland und dem Vereinigten Konigreich eingereicht. Frankreich, Italien und das Vereinigte
Konigreich haben bereits Entscheidungen gegen Clearview Al erlassen.

3.4.2 Unazuldssige Mittel der Authentifizierung


https://noyb.eu/en/illegal-data-exchange-between-address-publisher-and-credit-ranking-agency
https://noyb.eu/en/illegal-data-exchange-between-address-publisher-and-credit-ranking-agency
https://noyb.eu/files/case_overview/case_table.html
https://noyb.eu/en/digital-rights-alliance-file-legal-complaints-against-facial-recognition-company-clearview-ai
https://noyb.eu/en/eu-20-mio-fine-clearview-ai-italy
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Im November 2021 reichte noyb eine Klage gegen die Dating-App Grindr ein, weil sie von ihren
Nutzern unzuldssige ldentifikationsmittel verlangt. Grindr macht den Registrierungsprozess
einfach und schnell - nicht nur, um der Datenminimierung zu entsprechen, sondern auch, weil die
vermeintlich anonyme Nutzung von Grindr Teil des Versprechens an die Nutzer ist. Wenn die
Nutzer jedoch versuchen, von ihrem Recht Gebrauch zu machen, herauszufinden, welche
personlichen Daten das Unternehmen Uber sie hat, verlangt Grindr von ihnen, ein Selfie zu
schicken, das einen von der Regierung ausgestellten Ausweis zeigt. Dies ist ein klarer Verstol}
gegen den Grundsatz der Datenminimierung (Artikel 5 (1)(c) GDPR).

3.4.3 Mobiles Tracking

Nach Beschwerden gegen Apples Tracking-Code IDFA im Jahr 2020 hat noyb weitere MaBnahmen
gegen Googles Android Advertising Identifier (AAID) eingeleitet. Die ID ermoglicht es Google und
allen Apps auf dem Telefon, einen Nutzer zu verfolgen und Informationen Gber das Online- und
Mobilverhalten zu kombinieren. Wahrend diese Tracker eindeutig die Zustimmung der Nutzer
erfordern (wie man es von "Cookie-Bannern" kennt), vernachlassigt Google diese rechtliche
Anforderung. Dies verstol3t gegen Artikel 5 Absatz 3 der Datenschutzrichtlinie fiir elektronische
Kommunikation, wonach fiir die Speicherung von Informationen oder den Zugriff auf bereits auf
einem Gerat gespeicherte Informationen eine Zustimmung erforderlich ist. Weitere
Informationen finden Sie hier.

3.5 Anfechtung von Entscheidungen der
Datenschutzbehoérde

In den vergangenen vier Jahren konzentrierte sich noyb hauptsachlich auf die Einreichung von
Beschwerden bei den nationalen Datenschutzbehdrden. In diesem Jahr verlagert sich die Arbeit
von noyb mehr und mehr auf die nationalen Gerichte: Zum einen legt noyb zunehmend Einspruch
gegen Entscheidungen der Datenschutzbehdrden ein, zum anderen reicht noyb Klagen gegen die
Aufsichtsbehoérden ein, wenn diese in unseren Fallen nicht rechtzeitig Fortschritte machen. Wir
gehen davon aus, dass in den nachsten Jahren ein grofRerer Teil unserer Aktivitdten vor den
Gerichten stattfinden wird. AuBerdem sind mehrere bereits eingeleitete Gerichtsverfahren im
Jahr 2020 noch anhangig.

3.5.1 Handlungsverweigerung der luxemburgischen Datenschutzbehoérde


https://noyb.eu/en/want-your-grindr-data-show-your-id-and-take-selfie
https://noyb.eu/en/buy-phone-get-tracker-unauthorized-tracking-code-illegally-installed-android-phones
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Im Januar 2021 legte noyb gegen zwei Entscheidungen der luxemburgischen Datenschutzbehdrde
(CNPD) vor dem luxemburgischen Verwaltungsgerichtshof Berufung ein. Die CNPD bestatigte,
dass die DSGVO anwendbar ist, weigerte sich jedoch, die Angelegenheit zu untersuchen, da sie

der Ansicht war, dass sie ihre Entscheidung aufgrund des Fehlens eines Vertreters in der EU nicht
durchsetzen kdnne, und wies beide Falle ab. Mit der Anfechtung dieser Félle will noyb Klarheit
und Rechtssicherheit Gber den territorialen Geltungsbereich der Datenschutz-Grundverordnung
schaffen und einen Prazedenzfall schaffen, nach dem die Gerichte anerkennen, dass
internationale Durchsetzungsmechanismen zur Durchsetzung von Entscheidungen gegen Nicht-
EU-Organisationen genutzt werden kénnen. Die Anhdrung in diesem Fall ist flir den Herbst 2022
geplant. Dieses Projekt wird durch den Digital Freedom Fund unterstiitzt.

3.5.2 Berufung gegen die Entscheidung der spanischen Datenschutzbehérde im Fall Apple
IDFA

Im November 2020 reichte noyb eine Klage wegen der unbefugten Erstellung des IDFA ein, einem
Tracker, der automatisch von Apples iOS auf iPhones erzeugt wird. Der Fall wurde im Rahmen der
nationalen Umsetzung der Datenschutzrichtlinie fiir elektronische Kommunikation (nicht der
Datenschutz-Grundverordnung) in Spanien eingereicht. Im Dezember 2021 wies die spanische
Datenschutzbehorde (AEPD) die Beschwerde mit der Begriindung ab, dass die AEPD territorial
nicht zustandig sei, da der europaische Hauptsitz von Apple in Irland liege. noyb legte gegen diese
Entscheidung intern Beschwerde ein (recurso de reposicion"). Die AEPD bestatigte ihre friihere
Entscheidung, so dass noyb vor dem Obersten Spanischen Verwaltungsgericht, der Audiencia
Nacional, Berufung einlegte, die die Entscheidung der AEPD entweder aufheben, bestatigen oder
andern kann. noyb wartet noch auf die Anberaumung einer Anhérung durch die Audiencia
Nacional.

3.5.3 Gerichtliche Uberpriifung gegen irische DPC wegen Verzogerungen
Am 25. Mait", dem Tag des Inkrafttretens der Datenschutz-Grundverordnung, reichte noyb vier
Klagen wegen "erzwungener Einwilligung" gegen Google, Instagram, Whatsapp und Facebook ein.

Wahrend die franzdsische CNIL aufgrund einer Beschwerde eine Geldstrafe in H6he von 50

Millionen Euro gegen Google verhangte, liegen die anderen drei Beschwerden seit vier Jahren bei

deririschen Datenschutzbehorde. Nach zwei Jahren reichte noyb vor dem irischen High Court eine
"Judicial Review" gegen die DPC ein, weil diese nicht ohne unangemessene Verzégerung
entschieden habe. Der irische High Court selbst brauchte jedoch mehr als zwei Jahre, um einen
ersten Anhorungstermin festzulegen. In der Zwischenzeit Gibermittelte der DPC dem EDPB einen
"Entscheidungsentwurf", der den Fall gegenstandslos machte. Die DPC erklarte sich bereit, die
Kosten fiir die gerichtliche Uberpriifung zu tragen - wahrscheinlich zehntausend.

3.5.4 Strafanzeige gegen die irische DPC


https://noyb.eu/en/luxemburgs-watchdog-refuses-show-its-teeth-us-companies
https://noyb.eu/en/luxemburgs-watchdog-refuses-show-its-teeth-us-companies
https://noyb.eu/en/luxemburgs-watchdog-refuses-show-its-teeth-us-companies
https://noyb.eu/en/noyb-files-complaints-against-apples-tracking-code-idfa
https://noyb.eu/en/noybeu-filed-complaints-over-forced-consent-against-google-instagram-whatsapp-and-facebook
https://noyb.eu/en/eu50-million-fine-google-confirmed-conseil-detat
https://noyb.eu/en/eu50-million-fine-google-confirmed-conseil-detat
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Im Oktober 2021 lbermittelte die irische Datenschutzkommission (DPC) anderen europaischen
Datenschutzbehorden den Entwurf eines Beschlusses, in dem es heillt, dass Facebook die
Moglichkeit hat, die Vereinbarung tber die Datenverarbeitung in einen Vertrag aufzunehmen,
wodurch die Anforderungen der Datenschutz-Grundverordnung an die Einwilligung aufgehoben
wiirden. Wir erhielten dieses Dokument nach osterreichischem Verfahrensrecht, wodurch die
Dokumente frei verwendet werden konnten. Nach der Veroffentlichung des problematischen

Entscheidungsentwurfs auf unserer Website schickte die irische Datenschutzbehérde noyb einen

"Take down request" und forderte, ihren eigenen Entscheidungsentwurf aus dem o6ffentlichen

Zugang zu entfernen, mit der Begriindung, dass die Datenschutz-Grundverordnung und das
irische Recht alle Eingaben vor der Datenschutzbehdrde "vertraulich" machen wirden.

Ende 2021 verlangte die irische Datenschutzbehdorde von noyb die Unterzeichnung einer
"Geheimhaltungsvereinbarung" (Non-Disclosure Agreement, NDA) fiir den Datentransferfall von
Facebook. Sollte eine solche NDA nicht vorgelegt werden, wiirde die Datenschutzbehorde ihrer
Pflicht, noyb anzuhoéren, nicht mehr nachkommen - ein klarer Vorteil fir die irische
Datenschutzbehérde und Facebook. Aus diesem Grund erstattete noyb Strafanzeige bei der
Osterreichischen Korruptionsstaatsanwaltschaft und startete eine Kampagne, um das
Bewusstsein fir dieses Problem zu scharfen. In vier "Adventlesungen", die jeden Sonntag im
Dezember stattfanden, las noyb aus angeblich vertraulichen Dokumenten der irischen
Datenschutzbehoérde und von Facebook vor.

Die Hinweise der Datenschutzbehorde und von Facebook, rechtliche Schritte gegen noyb
einzuleiten, wurden nicht weiterverfolgt, was zeigt, dass die Datenschutzbehorde und Facebook
tatsachlich wissen, dass sie keine Rechtsgrundlage haben, um die Redefreiheit von noyb
einzuschranken. Stattdessen (ibt die Datenschutzbehoérde nun faktische Vergeltung, indem sie
noyb in anderen Verfahren unrechtmafig Dokumente vorenthalt.

3.5.5 Rechtsbehelfe gegen Entscheidungen der 6sterreichischen Datenschutzbehorde
Im Juni 2020 reichte noyb eine Beschwerde gegen den Osterreichischen Telefonanbieter Al

Telekom Austria ein, da Al sich weigert, Verkehrs- und Standortdaten an seine Kunden

weiterzugeben. Al beruft sich auf eine alte Entscheidung der &sterreichischen
Datenschutzbehorde (DSB) und ist der Ansicht, dass sie nicht verpflichtet sind,
Dateninformationen zur Verfliigung zu stellen, da die Nutzer nicht ausreichend nachweisen
kdnnen, dass sie die alleinigen Nutzer der Telefonnummer/SIM-Karte sind. Im Oktober 2021
erlie die DSB eine Entscheidung, in der sie die Beschwerde groRtenteils abwies. Sie
argumentierte, dass die betroffene Person nicht nachweisen konnte, dass sie zu jeder Zeit der
alleinige Nutzer ihres Mobiltelefons war, und daher keinen Anspruch auf Zugang zu den von ihrem
Mobiltelefon erzeugten Geolokalisierungsdaten hat. Hinsichtlich der Verkehrsdaten vertrat das
DSB die Auffassung, dass die nationalen Vorschriften zur Umsetzung der Datenschutzrichtlinie fir
elektronische Kommunikation als lex specialis gelten und daher Vorrang vor Artikel 15 DSGVO


https://noyb.eu/en/irish-dpc-greenlights-facebooks-gdpr-bypass
https://noyb.eu/en/irish-dpc-greenlights-facebooks-gdpr-bypass
https://noyb.eu/en/dpc-requires-noyb-take-down-documents-website
https://noyb.eu/en/a1-where-were-you-none-your-business
https://noyb.eu/en/a1-where-were-you-none-your-business
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haben. noyb legte gegen die Entscheidung des DSB Beschwerde ein. Die Berufung ist derzeit beim

Bundesverwaltungsgericht (BVwWG) anhangig.

Nach osterreichischem Recht miissen Beschwerden innerhalb von sechs Monaten entschieden
werden. noyb hat daher auch mehrere Sdumnisbeschwerden bei der 06sterreichischen
Datenschutzbehérde und beim Bundesverwaltungsgericht eingereicht, weil die Behorde diese
Frist nicht einhalt.

3.6 Wissensvermittlung

Neben der Bearbeitung von Beschwerden und Gerichtsverfahren informiert noyb auch aktiv
Fachleute und die breite Offentlichkeit Uber die Entwicklungen der
Datenschutzgrundverordnung, insbesondere Uber unser 6ffentliches Wiki GDPRhub und den
Newsletter GDPRtoday.

3.6.1 GDPRhub und GDPRtoday

Im Oktober 2019 startete noyb ein Newsletter-Projekt mit dem Ziel, Entscheidungen der
Datenschutzbehérden und  Gerichtsurteile in allen europdischen Mitgliedstaaten
zusammenzufassen, zu Ubersetzen und zu veroffentlichen. Zu diesem Zweck hat noyb eine
Datenbank mit allen nationalen Quellen fiir Datenschutzbehorden und Gerichtsentscheidungen
in ganz Europa erstellt und ein Tool eingesetzt, um diese zu Giberwachen und Benachrichtigungen
Uber etwaige Aktualisierungen zu erstellen. GDPRhub und GDPRtoday wurden im Februar 2020

ins Leben gerufen: ein kostenloses und offenes Wiki, das es jedem ermoglicht, Einblicke in die
Datenschutzgrundverordnung in ganz Europa zu finden und mit anderen zu teilen, zusammen mit
einem Newsletter, der die neuesten Ergdanzungen und Kommentare zu Entwicklungen im Bereich
des Datenschutzes enthalt.

Im Laufe des Jahres 2021 ist die Zahl der gesammelten und zusammengefassten Entscheidungen
auf mehr als 1 500 angewachsen, wobei mehr als 6 800 Abonnenten den woéchentlichen
GDPRtoday-Newsletter erhalten. Der Inhalt von GDPRhub ist in zwei Datenbanken unterteilt:
Entscheidungen und Wissen. Im Abschnitt Entscheidungen werden Zusammenfassungen von
Entscheidungen der nationalen Datenschutzbehérden und der Gerichte der EU und der
Mitgliedstaaten in englischer Sprache gesammelt. Der Bereich Wissen enthdlt Kommentare zu
Artikeln der DSGVO, Profile der Datenschutzbehdrden und 32 Gerichtsbarkeiten (EU + EWR).
Mehr als 130 Freiwillige unterstiitzen noyb bei der Sammlung dieser Quellen in Rechtsgebieten,
die noyb aufgrund von Sprachbarrieren nicht intern abdecken konnte.

3.7 Aktualisierungen zu vergangenen Projekten


https://noyb.eu/en/cell-phone-data-not-personal-noyb-appeals-federal-administrative-court
https://noyb.eu/en/cell-phone-data-not-personal-noyb-appeals-federal-administrative-court
https://gdprhub.eu/index.php?title=Welcome_to_GDPRhub
https://newsletter.noyb.eu/pf/433/5gqtL
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Bislang hat noyb 51 Einzelfalle bei Datenschutzbehorden in Europa eingereicht, zuséatzlich zu
Massenbeschwerden wie den 101 Beschwerden im Anschluss an das Privacy-Shield-Urteil im Jahr
2020 und den Cookie-Beschwerden in diesem Jahr. Nur sechs dieser Beschwerden wurden
entschieden, drei weitere wurden teilweise entschieden. Bei allen handelte es sich um rein
nationale Falle, bei denen keine Notwendigkeit fiir eine europdische Zusammenarbeit bestand.
noyb treibt die bereits eingereichten Beschwerden und laufenden Verfahren kontinuierlich voran.
Im Jahr 2021 wurden sechs Entscheidungen getroffen und Bufligelder in Héhe von rund 6,4 Mio.
Euro verhangt. Euro verhangt, in anderen Projekten wurde von den zustandigen Behérden nur
wenig erreicht. Da nur 15% unserer Falle innerhalb eines Jahres entschieden wurden, hat noyb
eine Ubersicht tiber alle anhdngigen Verfahren veréffentlicht: Ubersicht Beschwerden bei DPAs

3.7.1 101 Beschwerden: Verwendung von Google Analytics in Europa illegal

Am 16. Juli 2020 erklarte der Gerichtshof der Europdischen Union das Privacy Shield, den bis dahin
fir Datenlbermittlungen zwischen der EU und den Vereinigten Staaten verwendeten
Transfermechanismus, fiir ungiltig. Da viele Unternehmen auch nach diesem Grundsatzurteil
saumig blieben, wurden am 17. August 2020 Beschwerden gegen 101 Unternehmen aus allen
EU/EWR-Staaten eingereicht, deren Websites weiterhin Daten ohne giiltige Rechtsgrundlage in
die USA Ubermitteln. Die betreffenden Websites leiten Gber Google Analytics und Facebook
Connect Daten Uber Besucher an Google und Facebook weiter. Anfang 2022 hat die
Osterreichische Datenschutzbehorde in einem Grundsatzurteil die Verwendung von Google

Analytics und die damit verbundene Datenubermittlung in die USA fir rechtswidrig erklart. Nur

wenige Tage spater wurde diese Entscheidung von der franzdsischen Datenschutzbehdrde (CNIL)

bestatigt. noyb erwartet weitere dhnliche Entscheidungen in den kommenden Monaten.

3.7.2 Fehlende Rechtsgrundlage fiir die Datenverarbeitung durch Grindr

Zusammen mit dem norwegischen Verbraucherrat reichte noyb im Januar 2020 drei strategische

Beschwerden gegen die Dating-App Grindr und mehrere Adtech-Unternehmen wegen illegaler
Weitergabe von Nutzerdaten ein. Wie viele andere Apps hat Grindr personenbezogene Daten
(wie Standortdaten oder die Tatsache, dass jemand Grindr nutzt) an potenziell Hunderte von
Drittparteien fir Werbung weitergegeben.

Fast zwei Jahre nach Einreichung der Beschwerde gab die norwegische Datenschutzbehérde der
Beschwerde gegen Grindr statt und bestatigte, dass Grindr keine giiltige Zustimmung der Nutzer
in einer Vorabmeldung erhalten hatte. Die Behdrde verhangte gegen Grindr eine Geldstrafe in
Hohe von 65 Mio. NOK (6,3 Mio. €).

Weitere Informationen finden Sie hier.


https://noyb.eu/files/case_overview/case_table.html
https://noyb.eu/en/austrian-dsb-eu-us-data-transfers-google-analytics-illegal
https://noyb.eu/en/austrian-dsb-eu-us-data-transfers-google-analytics-illegal
https://noyb.eu/en/update-cnil-decides-eu-us-data-transfer-google-analytics-illegal
https://noyb.eu/en/update-cnil-decides-eu-us-data-transfer-google-analytics-illegal
https://noyb.eu/en/three-gdpr-complaints-filed-against-grindr-twitter-and-adtech-companies-smaato-openx-adcolony-and
https://noyb.eu/en/three-gdpr-complaints-filed-against-grindr-twitter-and-adtech-companies-smaato-openx-adcolony-and
https://noyb.eu/en/ncc-noyb-gdpr-complaint-grindr-fined-eu-63-mio-over-illegal-data-sharing
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3.7.3 Beschwerden iiber Streaming

In Zusammenarbeit mit der dsterreichischen Arbeiterkammer reichte noyb im Januar 2019 acht
Beschwerden gegen Streaming-Dienste wie Netflix und Amazon Prime ein, weil sie das
Auskunftsrecht nach Artikel 15 DSGVO nicht ausreichend einhielten. Als eines der
grundlegendsten Rechte unter der DSGVO ermoglicht das Auskunftsrecht den Nutzern,
herauszufinden, welche Daten ein Unternehmen Uber sie hat und wie sie verwendet werden.
Mehr als drei Jahre nach Einreichung der Beschwerden ist die mangelnde Einhaltung der DSGVO
immer noch offensichtlich: Nur eine der acht Beschwerden wurde geldst. Uber die tibrigen sieben
Falle wurde noch nicht entschieden. Eine Ubersicht finden Sie hier.


https://noyb.eu/en/project/streaming-services
https://noyb.eu/en/project/streaming-services
https://noyb.eu/en/years-and-still-no-decision-streaming-complaints
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4 Unsere Finanzen in 2021

SPONSORINGS
€ 25.500,00 PROJECT FINANCING

AND FUNDING
€357.311.12

PROFESSIOMAL FEES
AMD OTHER £ 4.072,67

SINGLE DONATIONS
€ 215.660,43

INCOME 2021
total
_ € 1.010.070,16

MEMBERSHIP FEES
MEMBERSHIP FEES € 362.525,94
OF INSTITUTIONAL

MEMBERS

€45.000,00

Mitgliedsbeitrage: Beitrdage von 4.778 individuellen Férdermitgliedern

Projektfinanzierung und -férderung: Bundesministerium fiir Soziales, Gesundheit, Pflege und
Verbraucherschutz (€ 15.000), Open Society Foundation (€ 255.894,68 fur 2022/2023), Austria
Wirtschaftsservice GmbH "NPOfonds" (€ 57.997,31); Projektfinanzierung: Forbrukerradet (€
3.599,45), Internet Privatstiftung (€ 12.500), Digital Freedom Fund (€ 7.839,68); Uni Global Union

(€ 4.480)
Einzelspenden: Einzelspenden zwischen 1 € und 53.000 € von Einzelpersonen oder KMUs
Honorare und Sonstiges: Vortragshonorare, Zinsen

Sponsoring: Surfboard Holding BV (10.000 €), RaRe Technology (5.000 €), Dialog-Mail (10.500 €

als Sachleistung)

Mitgliedsbeitrige der institutionellen Mitglieder: Stadt Wien (€ 25.000), Osterreichische

Arbeiterkammer (€ 20.000)
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PERSONNEL COSTS

AND OTHER EMPLOYMENT
BASED COSTS

79.45%

OTHER 1,87%

PROJECT COSTS
4,06%

INVESTMENTS 118%  pm= EXPENSES 2021

COMMUNICATION AND
ADVERTISMENT \
/ :

0,57%

OFFICE RENT 3,87%

OFFICE SUPPLIES AND
OPERATIONAL COSTS
4,96%

TRAINEESHIP
PROGRAMME
4,04%

Da noyb hauptsdchlich von privaten Unterstiitzern und éffentlichen Einrichtungen finanziert wird, méchten wir unsere
Einnahmen und Ausgaben so transparent wie mdglich darstellen. Aus strategischen Griinden haben wir uns
entschlossen, nur unsere Einnahmen numerisch auszuweisen und unsere Ausgaben prozentual darzustellen. In den
ersten beiden Jahren haben wir eine betrdchtliche Summe in einen Reservefonds fiir kiinftige Gerichtsgebiihren und
dhnliches eingestellt, der daher nicht Teil unseres Haushalts ist. Die Summe in unserem Reservefonds widire fiir unsere
Gegner, die in der Regel sehr gut finanziert sind und im Vergleich zu uns iiber unbegrenzte Mittel verfiigen, von grofSer
strategischer Bedeutung und kann daher nicht offengelegt werden. Wir danken fiir Ihr Verstdndnis!

Personalkosten:  Gehadlter, Lohnnebenkosten, Reisekosten, Ausbildungskosten und
Lohnabrechnung

Praktikantenprogramm: Unterkunft, 6ffentliche Verkehrsmittel und Tagegelder fir Praktikanten
Investitionen: Mobiliar, IT-Ausriistung, Literatur, Software und dhnliches

Projektkosten: Rechtskosten fiir Projekte, Kosten fliir GDPRtoday

Sonstige: Bankgebiihren, Mitgliedsbeitrage (EDRi),
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Zuordnung der Einnahmen und Ausgaben entsprechend der Kategorien des Gsterreichischen
Spendengiitesiegels:

2021
Mittelherkunft
I. Spenden
a. ungewidmete € 215660,43
b. gewidmete
II. Mitgliedbeitrage € 407 525,94
Il. betriebliche Einnahmen
a. betriebliche Einnahmen aus 6ffentlichen Mitteln
b. sonstige betriebliche Einnahmen
IV. Subventionen und Zuschiisse der ffentlichen Hand € 7299731
V. Sonstige Einnahmen € 311938,81
a. Vermogensverwaltung € 264,06

b. sonstige andere Einnahmen, sofern nicht unter Punkt I. bis IV.
enthalten € 1683,61

VI. Auflésung von Passivposten flir noch nicht widmungsgeman verwendete
Spenden bzw. Subventionen

VII. Aufldsung von Ricklagen
VIIl. Jahresverlust

Mittelverwendung

I. Leistungen fir statuarisch festgelegte Zwecke € 658161,35
Il. Spendenwerbung € 15630,18
Ill. Verwaltunsausgaben € 72569,98
IV. Sonstige Ausgaben, sofern nicht unter 1. bis Ill. enthalten € 886132

V. Zufiihrung zu Passivposten fur noch nicht wiedmungsgemaf verwendete
Spenden bzw. Subventionen

VI. Zufihrung zu Ricklagen
VII. Jahrestuberschuss € 254847,33
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Impressum:
noyb - Europdisches Zentrum fiir digitale Rechte
Goldschlagstrafie 172/4/3/2
1140 Wien - Osterreich
ZVR: 1354838270

Zustdndige Person fiir Datenschutz: Marco Blocher, mb@noyb.eu
Zustdndige Person fiir Spendenwerbung: Monika Riegler, mr@noyb.eu


http://mb@noyb.eu
http://mr@noyb.eu
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